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ΕΦΗΜΕΡΙΔΑ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ
ΤΗΣ ΕΛΛΗΝΙΚΗΣ ΔΗΜΟΚΡΑΤΙΑΣ

6 Φεβρουαρίου 2020

ΤΕΥΧΟΣ ΔΕΥΤΕΡΟ 
Αρ. Φύλλου 317

ΑΠΟΦΑΣΕΙΣ
Αριθμ. 1024

Συμπληρωματικές τεχνικές προδιαγραφές πρωτοκόλλου επικοινωνίας και κρυπτογράφησης για την διαβίβαση δεδομένων στο
πληροφοριακό σύστημα των Φ.Η.Μ.

Ο ΔΙΟΙΚΗΤΗΣ ΤΗΣ ΑΝΕΞΑΡΤΗΤΗΣ ΑΡΧΗΣ ΔΗΜΟΣΙΩΝ ΕΣΟΔΩΝ

Έχοντας υπόψη:

1. Τις διατάξεις:

α) Των άρθρων 12 και 40 του Ν. 4308/2014 (Α΄ 251) «Ελληνικά Λογιστικά Πρότυπα, συναφείς ρυθµίσεις και άλλες διατάξεις».

β) Της απόφασης του Διοικητή της ΑΑΔΕ ΠΟΛ. 1166/2018 (Β΄ 3603) «Τεχνικές προδιαγραφές πρωτοκόλλου επικοινωνίας και κρυπτογράφησης για την
διαβίβαση δεδοµένων στο πληροφοριακό σύστηµα των Φ.Η.Μ.».

γ) Της Α.Υ.Ο. ΠΟΛ.1220/2012 (Β΄ 3517) «Κωδικοποίηση -Συµπλήρωση τεχνικών προδιαγραφών Φορολογικών Ηλεκτρονικών Μηχανισµών και
συστηµάτων. Διαδικασίες χρήσης και λειτουργίας τους. Προδιαγραφές αποστελλόµενων αρχείων στην ΓΓΠΣ».

Τραπεζα Φορολογικής Ενημέρωσης από την Epsilon Net
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δ) Της Α.Υ.Ο. ΠΟΛ. 1221/2012 (Β΄ 3513) «Αναβάθµιση λογισµικών υποστήριξης των Ε.Α.Φ.Δ.Σ.Σ. - Καθορισµός αποστελλόµενων αρχείων δεδοµένων
των φορολογικών στοιχείων στην Γ.Γ.Π.Σ. κατ΄ εφαρµογή των διατάξεων του άρθρου 20 του Ν. 3842/2010 (ΦΕΚ 58/Α΄/23.4.2010)».

ε) Της απόφασης Γ.Γ.Δ.Ε. ΠΟΛ. 1068/1-4-2015 (Β΄497) «Διαδικασίες έγκρισης και ανάκλησης Φ.Η.Μ. Υποχρεώσεις κατόχων άδειας καταλληλότητας
Φορολογικών Ηλεκτρονικών Μηχανισµών (Φ.Η.Μ.), πωλητών Φ.Η.Μ., πιστοποιηµένων τεχνικών Φ.Η.Μ., κατόχων - χρηστών Φ.Η.Μ».

η) Του Κεφαλαίου Α΄ «Σύσταση Ανεξάρτητης Αρχής Δηµοσίων Εσόδων» του Ν. 4389/2016 (Α΄ 94) και ειδικότερα του άρθρου 7 , της παραγράφου 1 του
άρθρου 14 και του άρθρου 41 αυτού .

θ) Της αριθµ. Δ. ΟΡΓ. Α 1036960 ΕΞ 2017/10-03-2017 (Β΄ 968) απόφασης του Διοικητή Ανεξάρτητης Αρχής Δηµοσίων Εσόδων «Οργανισµός της
Ανεξάρτητης Αρχής Δηµοσίων Εσόδων (Α.Α.Δ.Ε.)», όπως τροποποιήθηκε και ισχύει.

2. Τη µε αριθµ. 1/20.1.2016 (Υ.Ο.Δ.Δ. 18) Πράξη του Υπουργικού Συµβουλίου «Επιλογή και Διορισµός Γενικού Γραµµατέα της Γενικής Γραµµατείας
Δηµοσίων Εσόδων του Υπουργείου Οικονοµικών» σε συνδυασµό µε τις διατάξεις του α΄ εδαφίου της παρ. 10 του άρθρου 41 του Ν. 4389/2016 και την µε
αριθµ. 5294 ΕΞ 2020/17.1.2020 απόφαση του Υπουργού Οικονοµικών (ΦΕΚ 27/Υ.Ο.Δ.Δ./17-1-2020) «Ανανέωση της θητείας του Διοικητή Α.Α.Δ.Ε».

3. Το γεγονός ότι, από τις διατάξεις της παρούσας απόφασης, δεν προκαλείται δαπάνη σε βάρος του Προϋπολογισµού της Ανεξάρτητης Αρχής Δηµοσίων
Εσόδων (Α.Α.Δ.Ε.), αποφασίζουµε:

Α. Τον ορισµό συµπληρωµατικών προδιαγραφών πρωτοκόλλου επικοινωνίας και κρυπτογράφησης, επιπλέον αυτών που είχαν οριστεί µε την ΠΟΛ.
1166/2018 και τις οποίες εφαρµόζουν αφενός το πληροφοριακό σύστηµα των Φ.Η.Μ. και αφετέρου οι Φ.Η.Μ. που έλαβαν έγκριση µε τις διατάξεις των
τεχνικών προδιαγραφών της ΠΟΛ. 1220/2012 , και όλες οι ΕΑΦΔΣΣ.

Β. Τον ορισµό συµπληρωµατικών προδιαγραφών για την απεικόνιση QR code στα παραστατικά που εκδίδονται µε τη χρήση Φ.Η.Μ.

Γ. Τον ορισµό συµπληρωµατικών προδιαγραφών για την διαδικασία τοποθέτησης νέου firmware στους Φ.Η.Μ.

Δ. Την αναβάθµιση των firmware των υπαρχόντων ενεργών Φ.Η.Μ. καθώς και των drivers των υπαρχόντων ενεργών ΕΑΦΔΣΣ ώστε να ανταποκρίνονται στις
προδιαγραφές της απόφασης αυτής.

`Αρθρο 1
Περίοδος επικοινωνίας - Συχνότητα επικοινωνίας

Ως περίοδος επικοινωνίας ορίζεται το χρονικό διάστηµα µεταξύ δύο διαδοχικών αποστολών δεδοµένων από τον Φορολογικό Ηλεκτρονικό Μηχανισµό
(Φ.Η.Μ.) στο Πληροφοριακό Σύστηµα των Φ.Η.Μ. της ΑΑΔΕ (ΠΣΦ.Η.Μ.). Συχνότητα επικοινωνίας είναι το πλήθος αποστολών στην µονάδα του χρόνου.
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Προκειµένου να υπάρχει έλεγχος στο πλήθος συνδέσεων Φ.Η.Μ. µε το ΠΣΦ.Η.Μ., σε κάθε απάντηση του ΠΣΦ.Η.Μ. προστίθεται πληροφορία για την
περίοδο/ συχνότητα επικοινωνίας του Φ.Η.Μ. µε το ΠΣΦ.Η.Μ. Η συχνότητα επικοινωνίας κυµαίνεται από 0 ως 1.440. Ακολουθούν ενδεικτικές περιπτώσεις:

Σε περίπτωση που η περίοδος επικοινωνίας είναι 1, η αποστολή δεδοµένων γίνεται κάθε 1 λεπτό. Η συχνότητα σε αυτήν την περίπτωση είναι 1.440
αποστολές το 24ωρο.

Σε περίπτωση που η περίοδος επικοινωνίας είναι 15, η αποστολή δεδοµένων γίνεται κάθε 15 λεπτά. Η συχνότητα σε αυτήν την περίπτωση είναι 96
αποστολές το 24ωρο.

Σε περίπτωση που η περίοδος επικοινωνίας είναι 1440, η αποστολή δεδοµένων γίνεται κάθε 1.440 λεπτά (ήτοι κάθε 24 ώρες). Η συχνότητα σε αυτήν την
περίπτωση είναι 1 αποστολή το 24ωρο.

Περίοδος επικοινωνίας 0 σηµαίνει ότι η διαβίβαση γίνεται µόνο όταν εκδίδεται Ζ, δηλαδή όπως είχε οριστεί στην ΠΟΛ. 1166/2018 .

Η περίοδος επικοινωνίας (και ως εκ τούτου και η συχνότητα επικοινωνίας) µπορεί να αλλάζει από το ΠΣΦ.Η.Μ., ώστε να είναι διαφορετική για κάθε Φ.Η.Μ.

`Αρθρο 2
Τρόπος επικοινωνίας

2.1 Ο Φ.Η.Μ. σηµαίνει ως εκκρεµότητα τα e.txt που δεν έχουν αποσταλεί και τα αποστέλλει συγκεντρωµένα σε τακτά χρονικά διαστήµατα (σύµφωνα µε
την περίοδο επικοινωνίας που έχει ορίσει το ΠΣΦ.Η.Μ.) ως ένα οµαδοποιηµένο αρχείο (batch file) που έχει την ονοµασία του αντίστοιχου ηµερήσιου _s.txt
αρχείου αποστολής, όπως αυτό ορίζεται στην ΠΟΛ. 1220/2012 , συµπληρωµένο όµως µε την επέκταση _s.tmp (προσωρινό).

2.2. Το περιεχόµενο του ανωτέρω s.tmp αρχείου αποτελείται από τα περιεχόµενα των εκκρεµών e.txt, οµοι-οτρόπως µε το περιεχόµενο του αντίστοιχου
ηµερήσιου s.txt, και από µια νέα ΠΑΗΨΣ d.tmp, στον υπολογισµό της οποίας συµµετέχουν: η ΠΑΗΨΣ d.txt του προηγούµενου Ζ και οι ΠΑΗΨΣ των e.txt
του συγκεκριµένου s.tmp. Διευκρινίζεται ότι, για λόγους απλότητας, για όλα τα s.tmp του τρέχοντος Ζ, ως πρώτο συστατικό του υπολογισµού της ΠΑΗΨΣ
d.tmp είναι το d.txt του προηγούµενου Ζ.

2.3. Η ΠΑΗΨΣ d.tmp δοθέντος s.tmp δεν αποθηκεύεται ούτε από το ΠΣΦ.Η.Μ., ούτε από τον Φ.Η.Μ.

2.4. Το ΠΣΦ.Η.Μ. διαβάζει το οµαδοποιηµένο αρχείο s.tmp και αφού επαληθεύσει την ορθότητα του d.tmp καταχωρεί τα αρχεία e.txt του αρχείου s.tmp.

2.5. Στην περίπτωση όπου δεν υπάρχει εκκρεµής απόδειξη προς αποστολή (e.txt) αλλά έχει παρέλθει το χρονικό διάστηµα που έχει ορίσει το ΠΣΦ.Η.Μ.,
πραγµατοποιείται η διαβίβαση αρχείου s.tmp στο οποίο περιέχεται µόνο η ΠΑΗΨΣ d.tmp και κανένα αρχείο e.txt. Συνεπώς, ο Φ.Η.Μ. ενδέχεται να στέλνει
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αρχείο s.tmp το οποίο δεν θα περιέχει καµία γραµµή e.txt, αλλά µόνο µια γραµµή d.tmp προκειµένου απλά να λαµβάνει ενηµέρωση για πιθανή νέα
περίοδο (συχνότητα) επικοινωνίας.

2.6. Η αποστολή του οµαδοποιηµένου αρχείου s.tmp θα πρέπει να είναι σύµφωνη µε όσα περιγράφονται στην ΠΟΛ. 1166/2018 αναφορικά µε την
κρυπτογράφηση και το πρωτόκολλο επικοινωνίας µε το ΠΣΦ.Η.Μ. Το ΠΣΦ.Η.Μ. δεν αποδέχεται καµία απολύτως αποστολή s.tmp, αν δεν έχει
προηγουµένως διαβιβαστεί επιτυχώς το s.txt του προηγούµενου Ζ.

Μετά την επιτυχή αποστολή του οµαδοποιηµένου αρχείου s.tmp, o Φ.Η.Μ. δεν έχει υποχρέωση φύλαξης του αρχείου αυτού.

2.7. Το ΠΣΦ.Η.Μ. στην απάντηση που στέλνει στον Φ.Η.Μ. σχετικά µε τη παραλαβή του αρχείου s.tmp, αναφέρει εκτός των άλλων και την περίοδο
επικοινωνίας.

Ο Φ.Η.Μ. αν δεν λάβει απάντηση επιτυχίας για την αποστολή του αρχείου s.tmp (ή αν δεν λάβει καθόλου απάντηση), στο επόµενο οµαδοποιηµένο αρχείο
s.tmp που πρόκειται να στείλει, περιλαµβάνει και όσα e.txt δεν έχουν διαβιβαστεί επιτυχώς από το προηγούµενο (ή προηγούµενα) s.tmp αρχείο.

2.8. Το αρχείο ηµέρας s.txt αποστέλλεται όπως ορίζεται στην ΠΟΛ. 1166/2018 και το ΠΣΦ.Η.Μ. επαληθεύει τα αρχεία e.txt που έχει λάβει καθ΄ όλη τη
διάρκεια της ηµέρας και συµπληρώνει τυχόν απώλειες.

2.9. Σε κάθε επικοινωνία µεταξύ Φ.Η.Μ. και ΠΣΦ.Η.Μ. -ανεξαρτήτως αν υπάρχει κάποιο λάθος ή όχι - στο header της απάντησης του ΠΣΦ.Η.Μ. περιέχεται
πάντοτε η παρακάτω πληροφορία:

RepeatPostAfter: Ν

όπου Ν είναι ο ακέραιος αριθµός που καθορίζει (σε λεπτά της ώρας) την περίοδο επικοινωνίας, δηλαδή το διάστηµα του χρόνου για την επόµενη
επικοινωνία.

Η περίοδος επικοινωνίας αποθηκεύεται σε κάθε Φ.Η.Μ. µε τέτοιο τρόπο ούτως ώστε τυχόν αποσύνδεση από την ηλεκτρική τροφοδοσία ή κλείσιµο του
Φ.Η.Μ. να µην την µηδενίζει, αλλά αντιθέτως η τιµή της να διατηρείται πάντοτε ίση µε αυτήν που έστειλε το ΠΣΦ.Η.Μ.

Σε περίπτωση που δεν διαπιστωθούν λάθη, το ΠΣΦ.Η.Μ. απαντάει µε την ένδειξη OK (λατινικοί χαρακτήρες) επιβεβαιώνοντας έτσι την επιτυχή
ολοκλήρωση της διαβίβασης του s.txt ή του s.tmp αρχείου, κατά περίπτωση.

Σε περίπτωση που υπάρχει κάποιο λάθος, το ΠΣΦ.Η.Μ. απαντάει µε 3 πεδία, χωρισµένα µε delimiter (;), από τα οποία το πρώτο είναι πάντα η ένδειξη ERR,
το δεύτερο ο κωδικός λάθους σύµφωνα µε τον κατωτέρω πίνακα λαθών, και το τρίτο µια παράµετρος για επεξήγηση του λάθους.
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Πεδίο
1

Πεδίο 2 Πεδίο 3

ERR 1 = Λάθος ονοµασία αρχείου S.TXT ή S.TMP (π.χ. Όχι 31 χαρακτήρες, λάθος σε τµήµατα του
ονόµατος, κ.λπ.).

ERR 2 =Λάθος S/N Δ.Δ. (π.χ. δεν είναι καταχωρηµένος στην βάση τηςΑΑΔΕ, οι χαρακτήρες δεν είναι
λατινικοί, κ.λπ.).

ERR 3 = Το Ζ έχει ήδη υποβληθεί Ν = Τελευταίος αριθµός
υποβληθέντος Ζ

ERR 4 = Λείπει το προηγούµενο Ζ Ν = Τελευταίος αριθµός
υποβληθέντος Ζ

ERR 5 = Πιθανό λάθος στην κωδικοποίηση/κρυπτογράφηση

ERR 6 = Δεν συµφωνούν οι υπογραφές µε το d.txt ή το d.tmp

ERR 7 = Πολύ γρήγορη αποστολή δεδοµένων, επαναλάβατε.



Πίνακας λαθών

Η επιστροφή οποιουδήποτε λάθους που περιγράφεται στον ανωτέρω πίνακα από το ΠΣΦ.Η.Μ. ολοκληρώνει ανεπιτυχώς την επικοινωνία, καθιστώντας µη
αποδεκτή την διαβίβαση του αρχείου s.txt ή του αρχείου s.tmp.

Κάθε άλλη απάντηση (εκτός της επιτυχηµένης) από το ΠΣΦ.Η.Μ., θεωρείται επίσης λάθος για άγνωστο λόγο (π.χ. δυσλειτουργία κάποιου υποσυστήµατος
του ΠΣΦ.Η.Μ.).
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`Αρθρο 3
QR CODE - Παρουσίαση του παραστατικού σε κινητό, tablet, HY.

Για τη διευκόλυνση του ελέγχου ο γραµµωτός κώδικας στο τέλος της απόδειξης - όπως αυτός περιγράφεται στην ΠΟΛ. 1220/2012 - αντικαθίσταται από
δισδιάστατο γραµµωτό κώδικα (QR Code) ελαχίστων διαστάσεων 18 χιλιοστά x 18 χιλιοστά. Στην περίπτωση εκτυπωτών ρολού, (roll printer) o QR CODE
πρέπει να τυπώνεται στο τέλος της απόδειξης ή του παραστατικού έτσι ώστε να µην υπάρχει δεξιά ή αριστερά αυτού οποιοδήποτε άλλο κείµενο. Ο QR
CODE θα πρέπει να παράγεται και από τα συστήµατα που χρησιµοποιούν ΕΑΦΔΣΣ, από τον driver τύπου Α, ή από την εφαρµογή εµπορικής διαχείρισης
που εκτυπώνει τα παραστατικά, όταν χρησιµοποιείται driver τύπου Β. Ο QR CODE µπορεί να παραβλεφθεί, εφόσον χρησιµοποιείται αποδεδειγµένα
εκτυπωτής χωρίς δυνατότητα εκτύπωσης γραφικών (π.χ. ορισµένοι τύποι dot matrix, ορισµένοι τύποι line printer, κ.λπ.).

Το περιεχόµενο του QR code επαυξάνεται µε την ΠΑΗΨΣ του αρχείου e.txt της κάθε απόδειξης και µε το URL της εφαρµογής ελέγχου στο ΠΣΦ.Η.Μ., το
οποίο δηµιουργείται ως εξής:

URL εφαρµογής ελέγχου µε την προσθήκη URL παραµέτρου "SIG" µε τα ακόλουθα δεδοµένα: Σειριακός Αριθµός Φορολογικού Μηχανισµού - 11
χαρακτήρες | Αύξων προοδευτικός αριθµός σήµανσης - 8 ψηφία σε µορφή 00000000 | υπογραφή SHA-1 του αντίστοιχου e.txt - 40 δεκαεξαδικοί
χαρακτήρες | συνολική αξία.

Παράδειγμα:

Σειριακός Αριθµός ΦΗΜ = GRT99000204

Αύξων προοδευτικός αριθµός σήµανσης=00000387

Υπογραφή SHA-1 = 0EA2C079E722C361C6297D10F02955CA413695A9

Ποσό= 18.35

QR Code message :
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https://www1 .aade.gr/tameiakes/myweb/q1.php?

SIG=GRT99000204000003870EA2C079E722C361C6297D10F02955CA 413695A918.35

Η χρήση του QR code είναι υποχρεωτική για όλους τους Φ.Η.Μ. (ΦΤΜ, ΑΔΗΜΕ, ΕΑΦΔΣΣ) µε την προαναφερθείσα εξαίρεση χρήσης ορισµένων
εκτυπωτών. Επίσης παρέχεται εξαίρεση για όσες εγκεκριµένες ΦΤΜ και ΑΔΗΜΕ δεν είναι δυνατή η εκτύπωση QR code, υπό την προϋπόθεση ότι η
κατασκευάστρια εταιρία διατηρεί εφαρµογή στο Google Play Store και στο Apple Appstore, για smartphones, ανάγνωσης του υπάρχοντος barcode και
παρουσίασης του παραστατικού στην οθόνη του smartphone του ενδιαφερόµενου πολίτη.

`Αρθρο 4
Διαδικασία αναβάθμισης �rmware Φ.Η.Μ.

4.1. To firmware του Φ.Η.Μ. κατατίθεται στην ΑΑΔΕ µε τον αριθµό έκδοσης του, την ηµεροµηνία δηµιουργίας αυτού και την περιγραφή των αλλαγών που
εµπεριέχει σε σχέση µε την προηγούµενη έκδοση του firmware συγκεκριµένου τύπου Φ.Η.Μ. Σε περίπτωση που από την Α.Α.Δ.Ε. κριθεί απαραίτητο,
γίνεται έλεγχος του firmware από αρµόδιο εργαστήριο ελέγχων Φ.Η.Μ.

4.2. Οι Φ.Η.Μ. έχουν την δυνατότητα εµφάνισης ή εκτύπωσης του αριθµού έκδοσης και της ηµεροµηνίας του firmware τους, προς διευκόλυνση του
ελέγχου. Ο κατασκευαστής γνωστοποιεί στην ΑΑΔΕ την διαδικασία που απαιτείται για την εµφάνιση ή την εκτύπωση των στοιχείων αυτών και την αναφέρει
στο βιβλιάριο οδηγιών χρήσης.

4.3. Η αναβάθµιση firmware Φ.Η.Μ. επιτρέπεται εφόσον οι ηµερήσιοι αθροιστές είναι µηδενικοί, δηλαδή µετά από έκδοση ηµερήσιου Δελτίου Ζ και µόνο
εφόσον το νέο firmware είναι νεώτερης έκδοσης από το τρέχον, καθώς και µόνο µετά την εισαγωγή ειδικού κωδικού εξουσιοδοτηµένου τεχνικού.

4.4. Η αναβάθµιση µπορεί να γίνει µέσω ηλεκτρονικού µέσου αποθήκευσης (sd card, usb stick κ.λπ.) που συνδέεται σε κατάλληλη υποδοχή που διαθέτει
ο Φ.Η.Μ., ή µε σύνδεση του Φ.Η.Μ. σε Η/Υ µέσω κατάλληλου λογισµικού που διαθέτει ο κατασκευαστής.

4.5. Ο κατασκευαστής του Φ.Η.Μ. λαµβάνει τα κατάλληλα µέτρα για να εξασφαλιστεί η ολοκληρωµένη και ασφαλής αναβάθµιση του firmware και η
προστασία από τυχόν κακόβουλες παρεµβάσεις.

4.6. Με το πέρας της διαδικασίας αναβάθµισης του firmware, ο εξουσιοδοτηµένος τεχνικός ενηµερώνει σχετικά το Βιβλιάριο Συντήρησης και Επισκευής του
Φ.Η.Μ.

`Αρθρο 5 
Κυρώσεις

https://www1/
http://aade.gr/tameiakes/myweb/q1.php
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Η µη τήρηση των διατάξεων της παρούσας απόφασης συνιστά παράβαση των διατάξεων του άρθρου 54 του Ν. 4174/2013 .

`Αρθρο 6
Λοιπές διατάξεις και έναρξη ισχύος

6.1. Ο Πίνακας Λαθών 1 της ΠΟΛ. 1166/2018 αντικαθίσταται από τον Πίνακα Λαθών της παρ. 2.9 του άρθρου 2.

6.2. Από την έναρξη ισχύος της παρούσας, καταργείται η διαδικασία αναβάθµισης firmware Φ.Η.Μ. που περιγράφεται στο άρθρο 2.14.4 του ΚΕΦ2 της
AYO ΠΟΛ. 1220/2012 .

6.3. Η παρούσα απόφαση ισχύει µετά από 4 µήνες από την δηµοσίευσή της στην Εφηµερίδα της Κυβερνήσεως.

Η απόφαση αυτή να δηµοσιευθεί στην Εφηµερίδα της Κυβερνήσεως.

Μοσχάτο, 31 Ιανουαρίου 2020 
Ο Διοικητής 

ΓΕΩΡΓΙΟΣ ΠΙΤΣΙΛΗΣ

Το περιεχόμενο αυτό προστατεύεται από τον νόμο περι πνευματικής ιδιοκτησίας.

Εκτύπωση από την Τραπεζα Φορολογικής Ενημέρωσης από την Epsilon Net.

Συνδρομητής:
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